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 Objetivos

Los objetivos de este proyecto son:

1) Disponer de un procedimiento que permita clasificar los datos que se generan en 
el marco de un proyecto de investigación científica al efecto que puedan ser 
reutilizadas con fines de investigación científica.

2)

3) Disponer del conjunto de medidas técnicas y organizativas que habría que 
incorporar en el repositorio en que se implementara este proyecto.

4)

5) Disponer de un estándar de reutilización que permita a las personas investigadoras 
conocer a qué datos otras instituciones pueden tener acceso con fines de 
investigación científica.



 Antecedentes

Para elaborar este proyecto se han tenido en cuenta los dos precedentes 
siguientes:

a) Datatags Harvard University (2016) 

- Legislación Americana

- 6 etiquetas/colores diferentes

b) Dutch national centre of expertise and repository for research data (DANS) 
(2018)

- GDPR

- 4 etiquetas/colores diferentes



 Antecedentes

https://datatags.hsites.harvard.edu/ 

https://datatags.hsites.harvard.edu/


 Leyenda de las etiquetas

Ley Orgánica 3/2018, del 5 de diciembre
● Tipo de etiqueta ● Comentario

● 0. Datos no personales

● 1. Datos personales ● Hace falta que en la publicación del conjunto de datos se indique (a) si se informó a las 
personas participantes que los datos se pondrían a disposición otros investigadores o (b) si se 
obtuvo el consentimiento para que los datos pudieran ser reutilizadas para otros proyectos de 
investigación de una determinada área de investigación indicando esta área

● 2. Datos personales que requieren intervención del 
depositante de los datos

● La intervención del depositante de datos es necesaria para valorar si la reutilización cumple 
con el artículo 5.1b del RGPD y el considerando 50 del RGPD.

● 3. Datos personales relacionados con la salud o la genética 
en que el consentimiento para la reutilización está 
disponible en determinadas condiciones

● La intervención del depositante de datos es necesaria para valorar si la reutilización cumple 
con el apartado 2.ª de la Disposición Adicional 17.ª de la LOPDGDD, teniendo en cuenta el 
consentimiento dado por el interesado que los datos pueden ser reutilizadas para otros 
proyectos de investigación en un ámbito general vinculado a una especialidad médica o 
investigadora

● 4. Categorías especiales de datos personales diferentes de 
las relacionadas con la salud o genética, donde el 
consentimiento para la reutilización está disponible en 
determinadas condiciones.

La intervención del depositante de datos es necesaria para valorar si la reutilización de los datos 
cumple con el considerando 33 del RGPD y el artículo 9.2.ª del RGPD, teniendo en cuenta el 
consentimiento dado por el interesado que los datos pueden ser reutilizadas para otros 
proyectos de investigación en una área determinada de investigación.

● 5. Datos personales relativos a la salud o a la genética en 
que no se dispone del consentimiento para la reutilización

● Se requiere la intervención del depositante de datos para valorar si la reutilización cumple con 
la Sección 2c o 2d de la Disposición Adicional 17.ª de la LOPDGDD



 Árbol de decisiones



 Medidas técnicas y organizativas
● Tipo de 

etiqueta
● Identificación y autenticación ● Permisos de lectura y descarga ● Almacenamiento y 

transmisión 
● Almacenamiento de 

claves

● Azul    ● No es necesario ● Acceso público sin autenticación ● Sin cifrar ● N/A

● Verde ● Es necesario registrarse en el repositorio 
● Implementación de controles de acceso (usuario y contraseña, certificado, 

autenticación de doble factor) 
● Roles asignados con diferenciación de privilegios

● Acceso por usuarios registrados 
● En caso de descargar documentación, 

cifrada con contraseña
●  

● Almacenamiento: cifrado 
simple 

● Transmisión: cifrado simple 
● Uso de algoritmos de 

cifrado seguros

● Clave de cifrado 
almacenada 
separadamente de los 
datos del repositorio

● Amarillo ● Es necesario registrarse en el repositorio y obtener la aprobación del 
depositante de los datos 

● Implementación de controles de acceso (usuario y contraseña, certificado, 
autenticación de doble factor) 

● Roles asignados con diferenciación de privilegios

● Los usuarios registrados pueden acceder 
a los datos tras la autorización del 
depositante 

● En caso de descargar documentación, 
cifrado con contraseña

●  

● Almacenamiento: cifrado 
simple 

● Transmisión: cifrado simple 
● Uso de algoritmos de 

cifrado seguros

● Clave de cifrado 
almacenada 
separadamente de los 
datos del repositorio y 
del depositante

● Naranja ● Es necesario registrarse en el repositorio y obtener la aprobación del 
depositante de los datos 

● Implementación de controles de acceso (usuario y contraseña, certificado, 
autenticación de doble factor) 

● Roles asignados con diferenciación de privilegios 
● Validación según la IP de origen 

● Los usuarios registrados pueden acceder 
a los datos tras la autorización del 
depositante 

● En caso de descargar documentación, 
cifrado con contraseña

●  
●  

● Almacenamiento: doble 
cifrado 

● Uso de algoritmos de 
cifrado seguros

●  
●  

● Una clave se almacena 
separadamente de los 
datos en el repositorio y 
la otra por un tercero de 
confianza

● Morado ● Es necesario registrarse en el repositorio y obtener la aprobación del 
depositante de los datos 

● Implementación de controles de acceso (usuario y contraseña, certificado, 
autenticación de doble factor) 

● Roles asignados con diferenciación de privilegios 
● Validación según la IP de origen

● Los usuarios registrados pueden acceder 
a los datos tras la autorización del 
depositante 

● En caso de descargar documentación, 
cifrado con contraseña

● Almacenamiento: doble 
cifrado 

● Uso de algoritmos de 
cifrado seguros

●  
●  

● Una clave se almacena 
separadamente de los 
datos en el repositorio y 
la otra por un tercero de 
confianza

● Rojo ● Es necesario registrarse en el repositorio y obtener la aprobación del 
depositante de los datos 

● Implementación de controles de acceso (usuario y contraseña, certificado, 
autenticación de doble factor) 

● Roles asignados con diferenciación de privilegios 
● Validación según la IP de origen

● Acceso a datos protegidos sin permiso 
de descarga

● Almacenamiento: doble 
cifrado 

● Uso de algoritmos de 
cifrado seguros

●  
●  

● Una clave se almacena 
separadamente de los 
datos en el repositorio y 
la otra por un tercero de 
confianza
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 Herramienta interactiva



 Próximos pasos

1. Poner a prueba el árbol de decisiones en más casos reales
2.

3. Sugerir más especificaciones técnicas para facilitar tanto al depositante como 
al investigador que reutilice los datos

4.

5. Implementar en un repositorio el proyecto y, en particular, las medidas 
indicadas



 

Muchas gracias!
 

eduardmatainoguera@ub.edu
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