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Objetivos il) BARCELONA

Los objetivos de este proyecto son:

1) Disponer de un procedimiento que permita clasificar los datos que se generan en
el marco de un proyecto de investigacion cientifica al efecto que puedan ser
reutilizadas con fines de investigacion cientifica.

2)

3) Disponer del conjunto de medidas técnicas y organizativas que habria que
incorporar en el repositorio en que se implementara este proyecto.

5) Disponer de un estandar de reutilizaciéon que permita a las personas investigadoras
conocer a qué datos otras instituciones pueden tener acceso con fines de

investigaciodn cientifica.



85 UNIVERSITATDE

Antecedentes Il BARCELONA

Para elaborar este proyecto se han tenido en cuenta los dos precedentes
siguientes:

a) Datatags Harvard University (2016)
- Legislaciébn Americana
- 6 etiquetas/colores diferentes

b) Dutch national centre of expertise and repository for research data (DANS)
(2018)

- GDPR
- 4 etiquetas/colores diferentes



Antecedentes
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Description

Public

Security Features

Clear storage,
Clear transmit

Access Credentials

Open

Controlled
public

Clear storage,
Clear transmit

Email- or OAuth Verified Registration

Accountable

Clear storage,
Encrypted transmit

Password, Registered, Approval,
Click-through DUA

More
accountable

Encrypted storage,
Encrypted transmit

Password, Registered, Approval,
Signed DUA

Fully
accountable

Encrypted storage,
Encrypted transmit

Two-factor authentication, Approval,
Signed DUA

Maximally
restricted

Multi-encrypted storage,
Encrypted transmit

Two-factor authentication, Approval,
Signed DUA

https://datatags.hsites.harvard.edu/


https://datatags.hsites.harvard.edu/

Ley Organica 3/2018, del 5 de diciembre

0. Datos no personales

1. Datos personales

2. Datos personales que requieren intervencion del
depositante de los datos

3. Datos personales relacionados con la salud o la genética
en que el consentimiento para la reutilizacion esta
disponible en determinadas condiciones

5. Datos personales relativos a la salud o a la genética en
gue no se dispone del consentimiento para la reutilizacion

Hace falta que en la publicacion del conjunto de datos se indique (a) si se informo a las
personas participantes que los datos se pondrian a disposicién otros investigadores o (b) si se
obtuvo el consentimiento para que los datos pudieran ser reutilizadas para otros proyectos de
investigacion de una determinada area de investigacion indicando esta area

La intervencion del depositante de datos es necesaria para valorar si la reutilizacion cumple
con el articulo 5.1b del RGPD y el considerando 50 del RGPD.

La intervencion del depositante de datos es necesaria para valorar si la reutilizacion cumple
con el apartado 2.? de la Disposicién Adicional 17.2 de la LOPDGDD, teniendo en cuenta el
consentimiento dado por el interesado que los datos pueden ser reutilizadas para otros
proyectos de investigacién en un ambito general vinculado a una especialidad médica o
investigadora

La intervencion del depositante de datos es necesaria para valorar si la reutilizacion de los datos
cumple con el considerando 33 del RGPD y el articulo 9.2.2 del RGPD, teniendo en cuenta el
consentimiento dado por el interesado que los datos pueden ser reutilizadas para otros
proyectos de investigacion en una area determinada de investigacion.

Se requiere la intervencion del depositante de datos para valorar si la reutilizacién cumple con
la Seccién 2c o 2d de la Disposicién Adicional 17.% de la LOPDGDD
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Arbol de decisiones i BARCELONA

OMnia WWEE

START

Are you the Do the data
producer or I contain personal
researcher who 8
data?

created the data?

Are you
responsible for
data processing?

Do the data
contain personal
data?

No possible tag

Avre there adequate safeguards

NO o
to ensure the principle of data
minimization?
Was the legal
basis for the
processing of
personal data
consent?
No possible tag
NO.
NO
Was the legal basis one Was the affected
of those provided for in ye”ars of atis wh
Article 6 of the GDPR? YES helshe
consented?
YE!
YES
Are there special
ies o NO
) data (SCD)?
Itwas advised NO Was it agreed that
that the data Was the consent the data could be . Does the data
would be made given by the d for oth Are there special contain
. holder of parental reusad for:other YE categories of data | —VE! o.
available to other P research projects health-related
scientific IVES authority or e gigler{ Lseny data?
. guardian? research area?
projects?

Does the data

contain
health-related
2

NO

Was it agreed that
the data could be
processed for
research projects
related to the
research area of
the main project?

Have the data
been used on the e}
basis of the categories of data
assumptions of (ScD)y?
the 17th

additional NO.
provision of the

LOPDGDD,

paragraphs c)

and d)? YES

Are there special

NO No possible tag

Does the data
cont YES

tai
health-related
data?

No possible tag N




. ;. . . %S UNIVERSITAT»:
Medidas técnicas y organizativas i BARCELONA




¢S] UNIVERSITAT s

Medidas técnicas y organizativas DA R ON A




Tipo de
etiqueta

Azul
Verde

Amarillo

Naranja

Rojo

« I|dentificacion y autenticacion

No es necesario

Es necesario registrarse en el repositorio

Implementacion de controles de acceso (usuario y contrasena, certificado,
autenticacion de doble factor)

Roles asignados con diferenciacion de privilegios

Es necesario registrarse en el repositorio y obtener la aprobacién del
depositante de los datos

Implementacion de controles de acceso (usuario y contrasena, certificado,
autenticacion de doble factor)

Roles asignados con diferenciacién de privilegios

Es necesario registrarse en el repositorio y obtener |la aprobacién del
depositante de los datos

Implementacion de controles de acceso (usuario y contrasena, certificado,
autenticacion de doble factor)

Roles asignados con diferenciaciéon de privilegios

Validacion segun la IP de origen

Es necesario registrarse en el repositorio y obtener la aprobacién del
depositante de los datos

Implementacion de controles de acceso (usuario y contrasena, certificado,
autenticacion de doble factor)

Roles asignados con diferenciacién de privilegios

Validacion segun la IP de origen

Es necesario registrarse en el repositorio y obtener la aprobacién del
depositante de los datos

Implementacion de controles de acceso (usuario y contrasefa, certificado,
autenticacion de doble factor)

Roles asignados con diferenciacién de privilegios

Validacion segtn la IP de origen

e Permisos de lectura y descarga

Acceso publico sin autenticacion

Acceso por usuarios registrados
En caso de descargar documentacion,
cifrada con contrasena

Los usuarios registrados pueden acceder
a los datos tras la autorizacion del
depositante

En caso de descargar documentacion,
cifrado con contrasena

Los usuarios registrados pueden acceder
a los datos tras la autorizacion del
depositante

En caso de descargar documentacion,
cifrado con contrasena

Los usuarios registrados pueden acceder
a los datos tras la autorizacion del
depositante

En caso de descargar documentacion,
cifrado con contrasena

Acceso a datos protegidos sin permiso
de descarga

« Almacenamiento y

transmision
Sin cifrar .
Almacenamiento: cifrado o

simple

Transmision: cifrado simple
Uso de algoritmos de
cifrado seguros

Almacenamiento: cifrado .
simple

Transmision: cifrado simple
Uso de algoritmos de

cifrado seguros

Almacenamiento: doble .
cifrado

Uso de algoritmos de

cifrado seguros

Almacenamiento: doble .
cifrado

Uso de algoritmos de

cifrado seguros

Almacenamiento: doble .
cifrado

Uso de algoritmos de

cifrado seguros

Almacenamiento de
claves

N/A

Clave de cifrado
almacenada
separadamente de los
datos del repositorio

Clave de cifrado
almacenada
separadamente de los
datos del repositorio y
del depositante

Una clave se almacena
separadamente de los
datos en el repositorio y
la otra por un tercero de
confianza

Una clave se almacena
separadamente de los
datos en el repositorio y
la otra por un tercero de
confianza

Una clave se almacena
separadamente de los
datos en el repositorio y
la otra por un tercero de
confianza
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‘compliment de lles normes de privacitat i seguretat vigents.

Qué és la GDPR? Qué és la LOPDGDD?
E1 Reglament General de Proteccié de Dades (GDPR o RGPD) és la normativa de Ia Unié Europea que regula a proteccid de les dades personals de les persones fsiques. Establet

litat | els requisits legals aplicables. A partr de la categoria assignada, Feina indica com es poden compartir les dades de manera adequada, assegurant el

La Liei Orga adapta i complementa la GDPR al marc legal espanyol. Alegeix disposicions
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Liegenda d'etiquetes
garanties ad des per el principi de i6 de dades? ® Blava: Dades no personals
® Verda: Dades personals reutiitzables sense autoritzacis
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Groga: Requereben autoritzacio
: 2 a garanir que nomé aries per pecifics del ractament, el 61
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@ Taronja: Dades de salut amb consentiment imitat
® Porpra: Categories especials amb consentiment
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Dades no personals.
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+ Emmagatzematge i transmissio: No encriptades.
+ Emmagatzematge de claus: No apiicable

Aquest tipus de dades poden publicar-se a CORA Repositori de Dades de Recerca.

Reinicia  Copia resultat

Si necessites més informacié o assessorament, pots adregar-te al Delegat o Delegada de Proteccio de Dades de la teva instituci

Estabi La Liei Organica 32016, -(LOPDGDD)

Liegenda detiquetes

® Blava: Dades no personals

@ Verda: Dades personals reutiitzables sense autoritzacio
Groga: Requereixen autortzacio

® Taronja: Dades de salut amb consentiment imitat

@ Porpra: Categories especials amb consentiment

® Vermella: Dades sensibles sense consentiment

® Cap etiqueta: Revisio manual

Ajuda'ns a millorar I'eina

‘This work is licensed under CC BY 40@®



UNIVERSITATbe

Proximos pasos ] BARCELONA

1. Poner a prueba el arbol de decisiones en mas casos reales

3. Sugerir mas especificaciones técnicas para facilitar tanto al depositante como
al investigador que reutilice los datos

5. Implementar en un repositorio el proyecto y, en particular, las medidas
indicadas
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Muchas gracias!

eduardmatainoguera@ub.edu

Mata i Noguera, E., Ortiz Uroz, R. and Labastida i Juan, |. 2026 Enabling the Reuse of Personal Data in
Research: A Classification Model for Legal Compliance. Data Science Journal, 25: 18, pp. 1-9. DOI:
https://doi.org/10.5334/dsj-2026-018
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