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® Amenazas de seguridad en linea
® Malware

Virus
Gusano
Spyware

Adware
Ransomware
Troyano

® Phishing
® Botnet
® Spam




Al finalizar esta actividad tienes que ser capaz de:

Conocer las caracteristicas y peligros del software
malicioso y otras amenazas

Aprender como actuan y como se detectan las
amenazas en linea




Desde el momento en que conectamos nuestros dispositivos a la red estamos expuestos a multiples amenazas y
riesgos, también conocidas como ciberamenazas, que aprovechan vulnerabilidades de seguridad para atacar los
equipos.

Los ciberdelincuentes perfeccionan continuamente sus métodos de ataque para burlar las herramientas de
seguridad, por lo que es conveniente ser conscientes y tomar las precauciones necesarias para proteger los
dispositivos.

Las principales amenazas que acechan a los dispositivos personales son:

>
.‘Qy Malware Los riesgos de seguridad
& _» afectan a cualquier tipo de
ng. Phishing dispositivo conectado:
a_» ordenadores, dispositivos
& Botnets moviles u objetos
a_» conectados como
‘Q, Spam electrodomésticos,

bombillas, altavoces, etc.




r
TIPOS DE MALWARE j%
I .

El malware mas conocido es aquel que esta destinado a infectar nuestros dispositivos y
usarlos como medio de propagacion:

H‘ Virus
# Gusano

Otros tipos de malware pretenden robar nuestros datos personales u obtener beneficios a través de
publicidad no deseada:

ﬁ Spyware
ﬁ Adware

Un tipo de malware mas sofisticado puede llegar a inutilizar los dispositivos mediante el bloqueo de equipos o
el cifrado de su contenido:

H‘ Ransomware

Ademas, existe un malware oculto que puede contener diferentes tipos:

H‘ Troyano






GUSANO




SPYWARE (PROGRAMA ESPIA)




ADWARE (PROGRAMA CON PUBLICIDAD)




RANSOMWARE (PROGRAMA DE RESCATE)




TROYANO




El phishing o suplantacion de identidad es un método de engafio utilizado por ciberdelincuentes
para obtener datos personales como contrasefias de acceso o datos de tarjetas de crédito.

Mediante un correo electronico, sms o una ventana emergente en el navegador se suplanta la
identidad de organismos gubernamentales, servicios de paqueteria, entidades bancarias o redes
sociales. Estos mensajes nos urgen a facilitar datos personales y enlazan a sitios web que imitan al
detalle al original.
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Cuando se reciban mensajes de estas caracteristicas es importante utilizar el sentido comun y
sospechar de un posible intento de phising.

Para detectar si estamos ante una suplantacion de identidad es importante:
C, Eliminar mensajes inesperados donde nos urjan a facilitar datos personales, bancarios o contraseias.
C~ Sospechar de correos con errores gramaticales o faltas ortograficas.
C~ Desconfiar de correos impersonales: ‘Hola’, ‘Estimado cliente’, ‘Estimado amigo’.

C En caso de acceder al enlace contenido en el mensaje, comprobar la URL de la pagina a la que nos remite ya
que suele estar mal escrita, terminar en otro dominio diferente (por ejemplo: .ly en vez de .es) o ser
totalmente ininteligible.

D # p0269908.xsph.ru/agencia/login/index.html?websrc=b120 Ante la sospecha de
estar ante un caso de
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competentes




Una red de bots o botnet, es una red de dispositivos que han sido infectados con un malware que se
encarga de reclutarlos para efectuar acciones maliciosas sin consentimiento o conocimiento del usuario.

Estas redes, conocidas popularmente como redes zombi, controlan cientos de dispositivos para utilizarlos
en ataques de denegacion de servicio distribuido (DDoS), propagacion de virus o envio de spam.

Podemos sospechar que nuestro equipo esta siendo utilizado en una botnet por motivos similares a los
que encontramos en la deteccién de malware:

@ El dispositivo puede volverse lento hasta llegar a bloquearse La Oficina de
Seguridad del
@ El consumo de datos puede dispararse Internauta (OSI)
@ Los dispositivos salen continuamente del modo de suspensién o espera SUCESUIE
: : para
Para prevenir el uso remoto de nuestros equipos es recomendable: comprobar si

@ Evitar instalar programas o aplicaciones desde fuentes desconocidas nuestro
dispositivo ha
sido captado por

@ No abrir adjuntos de remitentes de correo sospechosos o desconocidos. una botnet.

@ No descargar archivos no confiables

Para eliminar a nuestro equipo de la red de bots es necesario utilizar una herramienta antivirus o
antimalware.


https://www.osi.es/es/servicio-antibotnet

El correo no deseado, conocido comunmente como spam, son mensajes no solicitados que muestran
publicidad sin consentimiento del usuario procedentes de envios automatizados que sea realizan de forma

masiva y aleatoria.

Generalmente lo encontramos asociado al servicio de correo electronico, pero con la llegada de la web social,
es comun que este tipo de mensajes no deseados lleguen también por SMS, mensajeria instantanea o a través

de redes sociales.

El objetivo principal de esta amenaza es vender un producto o servicio, pero en ocasiones se trata de correos
de organizaciones o particulares inexistentes que contienen malware adjunto o pretenden engafar al
destinatario mediante phishing.

Los servicios de correo electronico o de mensajeria instantanea cuentan con sistemas capaces de filtrar
automaticamente este tipo de mensajes desviandolos a carpetas especificas.

Como complemento a estas medidas se recomienda:
@ No utilizar la cuenta de correo o niimero de teléfono principal para servicios de suscripcién o newsletters
‘@ No abrir ni contestar mensajes cuyo remitente nos resulte sospechoso o desconocido
ﬂ No abrir ni contestar mensajes previamente categorizados como spam
¥ 3 Categorizar como spam todo aquel correo no deseado que haya logrado burlar los filtros

@ BVLAMARESS de correo personalizados



[a personalizar por cada institucion]
https://www.osi.es/es/contra-virus

https://www.osi.es/es/actualidad /blog/2014/03/14/que-

es-una-botnet-o-una-red-zombi-de-ordenadores
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