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® Proteccion de dispositivos

Acceso al dispositivo
Sistema operativo
Aplicaciones y programas
Archivos y carpetas
Navegacion web
Conexiones inalambricas
Geolocalizacion

Sistemas de proteccion
Canales de informacion
Sentido comun




Al finalizar esta actividad tienes que ser capaz de:

Conocer diversas formas de proteger los dispositivos.

Ser consciente de los riesgos asociados al uso de
dispositivos.

Realizar un uso responsable y seguro de los
dispositivos.



El desarrollo de dispositivos méviles conectados a la red ha cambiado la forma en que trabajamos y nos
relacionamos con los demas. Los utilizamos continuamente para navegar, instalar aplicaciones, colaborar
en linea o comunicarnos, y los beneficios de su uso son visibles en el dia a dia.

A través de nuestros moviles, portatiles y demas dispositivos intercambiamos y almacenamos multitud de
aplicaciones, archivos e informacion sensible, por lo que es importante conocer las medidas de proteccion y
seguir las recomendaciones de seguridad basicas para garantizar la proteccion de los dispositivos.
Se debe prestar especial atencidn a los siguientes aspectos:

® Acceso al dispositivo

¥ Sistema operativo

® Aplicaciones y programas Los sistemas y

® Archivos y carpetas aplicaciones de
® Navegacion web seguridad instalados no

reemplazan el uso
responsable y seguro de
los dispositivos

® Conexiones inalambricas
® Geolocalizacion

® Sistemas de proteccion
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Establecer un cédigo de acceso al dispositivo

Para garantizar la seguridad de nuestros aparatos, ya se trate de ordenadores o de dispositivos mdviles, se
recomienda proteger el acceso a los mismos mediante un cédigo o contrasefa robusto asociado a la pantalla
de bloqueo, asi como un cédigo PIN para desbloquear la tarjeta SIM en el caso de teléfonos moviles.

Teniendo en cuenta las implicaciones para la seguridad y la privacidad del contenido del dispositivo, se
desaconseja utilizar métodos de acceso poco seguros como el deslizado de pantalla para desbloquear el aparato.

Los sistemas de proteccion de acceso mas habituales son:

a8 rin: codigo numérico. Se recomienda que contenga al menos 8 digitos.

B Patron: secuencia de movimientos sobre una matriz de puntos, donde se deben unir un minimo de 4
de ellos. Se recomienda no utilizar patrones que se asemejen a letras del abecedario, asi como
desactivar la opcién de mostrar el patrén dibujado.

B Contraseiia: secuencia alfanumérica de hasta 16 caracteres. Es la opcién de acceso mas
recomendable, utilizando una contrasefia robusta de al menos 8 caracteres.

En su defecto, siempre que sea posible, se pueden utilizar sistemas biométricos de seguridad como el acceso
con huella dactilar o el desbloqueo facial.



Mantener actualizado el sistema operativo de los dispositivos

Uno de los pilares de la seguridad de los dispositivos se encuentra en la eliminacién de las
vulnerabilidades de seguridad que puedan afectar a los mismos. Las brechas de seguridad
mas criticas suelen afectar al cédigo bajo el que se desarrolla el sistema operativo.

Las actualizaciones periddicas ofrecidas por los desarrolladores contienen, entre otras cosas,
correcciones de errores y los ultimos parches de seguridad, especialmente aquellos de
caracter critico. Por ello, es recomendable comprobar de forma regular la existencia de
dichas actualizaciones.

Es aconsejable instalar estas actualizaciones de forma manual, desactivando las opciones
de actualizacién automatica del sistema, y previamente realizar una copia de seguridad de
los archivos que evite una posible pérdida de informacién.




Mantener actualizadas las aplicaciones y programas instalados en los dispositivos

La instalacién de nuevos programas o aplicaciones puede afectar tanto al rendimiento como a
la seguridad de los dispositivos.

Se recomienda comprobar frecuentemente la existencia de actualizaciones de las aplicaciones
instaladas en el equipo, para protegernos frente a eventuales vulnerabilidades.

Instalar aplicaciones desde repositorios oficiales

Como medida de proteccion, es fundamental que instalemos las aplicaciones o programas
unicamente desde sitios de confianza, para evitar suplantaciones que terminen en un
problema de seguridad.

Los repositorios oficiales de aplicaciones son un lugar seguro desde el que instalarlas, ya que
las aplicaciones pasan varios filtros de verificacion de forma regular.

Google Play App Store Microsoft Store
Repositorio de Repositorio de Repositorio de
/ aplicaciones Android aplicaciones i0S aplicaciones Windows




Realizar copias de seguridad del contenido de los dispositivos

La proteccion de la informacién y los datos contenidos en los dispositivos debe ser considerada para
evitar el riesgo de pérdida no deseada de datos ante el robo o desaparicion del dispositivo.

Por ello, se deben realizar copias de seguridad periodicas y, si es posible, programadas de forma
automatica. Se recomienda realizar una copia en utilidades de almacenamiento en la nube, como
Dropbox o Google Drive, y otra en un dispositivo fisico sin conexién a Internet como memorias USB
o discos externos.

El uso de copias de seguridad también reduce el dafio que pueda ocasionar un ataque peligroso con
previsible pérdida de informacion, como el que se produce mediante ransomware.

Los elementos mas sensibles de los que se puede realizar copias de seguridad individuales son:
* Archivos y carpetas
* Contactos
* Fotosy videos
* Datos de aplicaciones
* Ajustes del sistema
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Elegir paginas web con navegacion segura HTTPS://

Siempre que sea posible, se recomienda navegar por paginas que hayan implementado el Protocolo Seguro de Transferencia de
Hipertexto o HTTPS. Este sistema incorpora un canal de cifrado basado a su vez en los protocolos conocido como SSL/TLS que garantiza
la seguridad del trafico de datos sensibles, fundamental si vamos a utilizar servicios de intercambio de informacién privada como correo
electronico, redes sociales o banca electronica.

Para distinguirlo del protocolo HTTP, que no incorpora capa de seguridad, basta con consultar la barra de direcciones del navegador y
observar que el inicio de la direccion URL sea https://. Como refuerzo visual todos los navegadores muestran un icono de candado
cerrado que nos ayuda a saber que estamos navegando por un sitio seguro.

Facebook * +
[ £]

<« & @ htips://www.facebook.com  ¥r

Ademas, se recomienda verificar a través del navegador el certificado de seguridad. Para ello basta con pulsar sobre el icono del candado
y recibiremos la confirmacion de estar ante un sitio seguro.

n Facebook b4 +
<« (& B https://www.facebook.com
5% Aplicaciones x

La conexidn es segura

- Tu infarmacién (por ejemplo, las contraserias o los
numeros de las tarjetas de crédito) es privada cuandao

te envia a este sitio web. Mas informacion
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No conectar los dispositivos a redes WiFi publicas abiertas

Las redes Wifi publicas abiertas no requieren de una contrasefia de acceso y nos facilitan una conexion rapida. Sin embargo, al
conectarnos a una de estas redes estamos poniendo en riesgo la seguridad de nuestros dispositivos ya que el contenido que circula por
las mismas no se cifra. Lo mismo puede suceder con redes con gran cantidad de usuarios conectados (bar, hotel, etc.) que pese a tener
contrasefia de acceso no podemos saber quién se conecta a ellas ni de qué modo se esta transmitiendo la informacién.

En caso de necesitar conectarnos a unas de estas redes se recomienda:
e Evitar acceder con credenciales privadas a servicios que supongan una transmision de datos sensibles como banca electrénica
o comercio en linea.
* Pausar sincronizaciones de servicios de intercambio de datos o imagenes, como correo electronico o servicios de
almacenamiento en la nube.
* No memorizar los datos de la red publica para evitar que el dispositivo se vuelva a conectar en un futuro sin nuestro permiso.

Deshabilitar las conexiones inalambricas (WiFi, Bluetooth, NFC...)

Para proteger los dispositivos de accesos remotos no deseados, se recomienda deshabilitar toda clase de conexiones inalambricas tras

su uso.
Se recomienda mantener Unicamente activada la conexion de datos moviles, para permitir la localizacion del dispositivo en caso de

pérdida.



Deshabilitar los servicios de localizacion de los dispositivos

Uno de los datos privados mas sensibles que los dispositivos recogen es el de la ubicacion en tiempo
real. La localizacion puede quedar expuesta a terceros, asi como relacionarse con otros parametros
que permitan obtener informacion adicional que ponga en riesgo tanto la seguridad de los
dispositivos como la personal.

La ubicacidon de un dispositivo puede ser rastreada con fines maliciosos mediante el mddulo GPS del
aparato, pero también a través de las redes WiFi, redes de fibra éptica o detectando la seiial de

telefonia movil.

Por ello, se recomienda deshabilitar el uso de servicios de localizacion de todas aquellas aplicaciones,
programas o pagina web cuyo cometido principal no tenga una funcionalidad expresa de ubicacion,
asi como desactivar de forma especifica el etiquetado de ubicacién tanto en aplicaciones de
fotografia como en redes sociales.



Utilizar herramientas antivirus y antimalware

Para proteger los dispositivos frente a las amenazas en linea mas generalizadas como es el malware o
software malicioso, se recomienda contar con herramientas de proteccidn especificas.

Es aconsejable mantener actualizadas de forma automatica las herramientas de proteccion ante
amenazas, ya que la naturaleza de las mismas cambia constantemente.

Se debe contar con medidas de proteccion independientemente del sistema operativo utilizado por el dispositivo




Mantenerse informado de las amenazas y riesgos actuales

Se crean nuevas ciberamenazas cada dia, por lo que es recomendable estar informado a través de canales
oficiales especializados para mantener la seguridad de nuestros dispositivos y obtener formacién en

ciberseguridad.
(o~ Jena Centro Criptoldgico Nacional
L X h;\-.: E.Ie eguridad .
Nt ¢! INtemauta https://www.ccn-cert.cni.es/
CN i cerr Centro Criptolégico Nacional
conto ciptoégico nocona https://www.ccn-cert.cni.es/

@ ASOCIACION DE Asociacion de Internautas
INTERNAUTAS https://www.internautas.org/

** x,

* ontca Agencia Europea de Seguridad de las Redes y de la Informacion (ENISA).
* *

*, https://www.enisa.europa.eu/



Establecer un codigo de acceso al dispositivo

Mantener actualizado el sistema operativo de los dispositivos

Mantener actualizadas las aplicaciones y programas instalados

Instalar aplicaciones desde repositorios oficiales

Realizar copias de seguridad del contenido de los dispositivos

Elegir paginas web con navegacion segura HTTPS://

No conectar los dispositivos aredes WiFi publicas abiertas

Deshabilitar las conexiones inalambricas (WiFi, Bluetooth, NFC...

Deshabilitar los servicios de localizacion de los dispositivos

Utilizar herramientas antivirus y antimalware

Mantenerse informado de las amenazas y riesgos actuales




[a personalizar por cada institucion]

iS1 tienes dudas pregunta a los bibliotecarios!



@. C RU REBIUN
Red de Bibliotecas Universitarias




